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Resumos Este trabalho busca retomar as principais discussdes acerca do papel
dos grupos de interesse como elemento de pluralidade na participagdo politica.
Discutiremos o papel dos grupos de interesse no sistema politico e no processo
decisério dos governos democraticos, e buscaremos tratar, principalmente, da
questdo da legitimidade participativa desses grupos na democracia. A principal
ideia do trabalho é que os grupos de interesse sdo elementos importantes da
democracia liberal, principalmente no que diz respeito a participacdo politica.
Para ilustrar a discussao, apresentaremos um estudo de caso que analisara a
evolucdo da lei de crimes relacionados a internet no Brasil e como se deu o
processo de atuac¢do dos grupos empresariais no poder legislativo, discutindo os
principais stakeholders envolvidos, bem como os meios utilizados e seus
resultados finais. O caso tratado é o PL 84/1999 (projeto de lei de crimes
cibernéticos). Por fim, concluiremos que, segundo a forma com que se deu o
processo, bem como de acordo com os atores que dele participaram, os
resultados foram plurais e contemplaram toda a sociedade.
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Abstracts This paper aims to resume the main discussions about the role of
interest groups as plurality elements in political participation. We discuss the
role of interest groups in the political system and in the decision-making
process of democratic governments, and seek to explain the theme that touches
the issue of participatory legitimacy of these groups on democracy. The paper’s
main idea is that interest groups are important elements of liberal democracy,
especially with regard to political participation. To illustrate the discussion, we
will present a case study which examines the evolution of internet related
crimes law in Brazil and how was the operation process of business groups
towards the legislative power, discussing key stakeholders involved as well as
the means used and its final results. The case is the Bill of Law (PL) 84/1999
(cybercrime bill). Finally, we conclude that, according to the way it has evolved
and according to the actors who took part of it, the results were plural and
beheld the whole society.

Keywords: Political participation; interest groups; cybercrimes law.
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1. Introdugéo

O presente artigo pretende discutir a participacio dos grupos de
interesse durante a tramitacdo do projeto de lei que definiu os crimes
cibernéticos no Brasil (PL 84/1999). Veremos que, durante a evolu¢do dos
debates no Poder Legislativo, mais interesses foram contemplados formando
uma arena plural de participacdo no processo decisério.

O papel dos grupos de interesse no sistema politico e no processo
decisorio dos governos democraticos, bem como seu funcionamento e seu grau
de sucesso, ainda vem sendo relativamente pouco estudado na América Latina.
Nos Estados Unidos, por exemplo, hd um grande movimento de redescoberta do
papel dos grupos de pressdo, ja desde os pluralistas Truman (1951), Dahl
(1962), Olson (1999) e Polsby (1975), por exemplo. Esses estudos buscam
mostrar que os grupos de interesse fornecem competicdo necessaria a
democracia, mesmo que gerem perda de bem-estar social e comportamento

rent seeking, como afirma Olson (1999).
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Ja na América Latina, e mais especificamente no Brasil, os estudos sdo
mais escassos. Amorim Neto (2006), ao constatar a necessidade do Executivo de
criar sustentacdao politica, mostra que o apoio politico no Parlamento nao é o
unico meio usado pelos Presidentes para atingir seus objetivos. O Executivo
acaba incorporando também os grupos de interesse com a intencdo de vincular
diretamente as agéncias burocraticas sob seu comando a alguns grupos sociais.
Embora a contribuicdo de Amorim Neto sobre os grupos de interesse seja muito
significativa, a conclusdo apresentada é apenas um dos resultados de um estudo
maior, que nao foca no estudo dos grupos de interesse per se. Mais
recentemente, Mancuso (2004, 2007) mostra a articulacdo da industria através
da Confederacao Nacional das Industrias (CNI) e seu importante papel na busca
pela reducao do chamado Custo Brasil Na tese defendida por Mancuso, os
grupos de interesse sdo bem articulados e bem-sucedidos em relacao a policy
outcomes provindos de suas acées - demonstraremos o mesmo resultado no
presente estudo de caso.

A questdo do sucesso da agdo politica dos interesses organizados - como
resultado de sua participacao politica organizada no sistema - significa sucesso
de tais grupos na dinamica de poder. Dahl, nessa linha, afirma que a
contestagdo publica e o direito de participacdo sdo os elementos balanceadores
da democracia - “na falta do direito de exercer oposicao, o direito de 'participar’
é despido de boa parte do significado que tem num pais onde existe a
contestacdo publica” (DAHL, 1997) A participacdo e a contestagdo sao
elementos além do Estado, e a democracia dependeria de uma expressao
expansiva de preferéncias nos diversos ambitos da vida politica.

Um segundo conceito, discute que a politica liberal acaba encobrindo
privilégios e desigualdades, como afirmam Bachrach e Baratz (1962), em que o
poder pode ser baseado na influéncia da manutencdo do status quo de uma

determinada situacao, refletindo poder de “ndo decisdo”. Para esses autores,
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isso também é exercido quando uma entidade dedica suas energias a criar ou
reforcar valores sociais e politicos, bem como praticas institucionais que
limitam o escopo do processo politico. Duas consequéncias advém de tal
concepgdo: se o poder é evocado através de linguagem e das ideias, entdo um
entendimento minucioso das conotagdes e limitagdes é importante para
entender como ele estd sendo exercido. Interpretacdes de linguagem e de
significado sdo entao fundamentais para a analise desse conceito, no sentido em
que preenchem lacunas deixadas por andlises mais generalistas e/ou centradas
em modelos. Trataremos desse ponto no presente caso através das chamadas
policy images, que demonstrarao ao longo do processo as estratégias de imagem
e linguagem utilizadas pelos players para atingirem seus objetivos.

Grupos de interesse sdo, entao, elementos importantes da democracia
liberal, principalmente no que diz respeito a participacao politica. O conceito de
participacdo sofreu certa evolucdo ao longo dos anos - como destaca Van Deth
(2001), tais conceitos estdo diretamente ligados ao contexto em que os proprios
atos de participacao operam. Nas primeiras defini¢des, no inicio dos anos de
1960, o conceito estava ligado a participacdo eleitoral. Nesse estudo, porém,
vamos usar como conceito do aumento da participagdo politica como o aumento
dos mecanismos de a¢do possiveis para a sociedade civil, e, consequentemente,
o aumento do acesso dos diversos atores a politica através da ampliacao da
transparéncia, dos canais de participacdo social e da democratizacao dos
processos decisorios. Isso pode ser traduzido como a introdu¢ao de novos
repertorios de acdo coletiva (protestos, lobbying advocacy), associativismo
comunitdrio, maior contato com representantes politicos e funcionarios de
governo, além de discussao e associac¢do politica (Bonifacio, 2012).

Huntington e Nelson (1976) definem participacdo politica como uma
atividade realizada pela sociedade civil com o objetivo de influenciar no

processo de decisdo governamental. Sendo os grupos de interesse parte da
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sociedade civil, vemos em Farhat (2007) que, em sociedades democraticas, tém-
se o lobby - ou a agdo politica dos grupos de interesse organizados - como uma
das formas de defender diversos interesses existentes e reivindicar aspiracoes
dentro da pluralidade de interesses econdmicos, politicos, sociais, culturais e
étnicos.

Alguns autores, porém, veem essa participacdo muitas vezes como
limitante a participacdo democratica do resto da sociedade civil, j4 que os
grupos sdo organizados e possuem muito mais recursos que os individuos em
pratica cidada. Nesse sentido, representantes da Teoria da Elites - como
Gaetano Mosca, Vilfredo Pareto e Robert Michels - entendem a politica como
uma pratica de liderancas que, por sua origem e formacao, atribuem-se o direito
de dirigir e comandar as massas populares as quais, por sua condicdo social e
histoérica, ndo estdo aptas a governar. Ou seja, sempre vai haver desigualdade na
sociedade, em especial a desigualdade politica na qual sempre existira uma
minoria dirigente e uma maioria condenada a ser dirigida. Nesse contexto, a
participagdo politica se daria apenas via eleitoral. A inclusdo de atores do tipo
empresarial no jogo da democracia ndo deixaria de ser, portanto, uma manobra
de elite, nesse caso de tipo econOmica, organizada e privilegiada que defende
interesses especificos.

Alguns interesses sdao mais ou menos privados e especificos, enquanto
outros sao mais ou menos publicos e difusos - os primeiros geralmente sao
associados aos grupos de interesse, enquanto os ultimos sdo comuns a
sociedade civil de modo mais abrangente. Mearsheimer e Walt (2006) afirmam
que grupos de interesse que possuem algum carater especial frente ao governo
desfrutam de poder desproporcional quando ha empenho dos mesmos em
questdes particulares, principalmente quando essas questdes sdo indiferentes
para a maior parte da populagdo. Os politicos tendem a acomodar aqueles que

se preocupam com o0 assunto em questdo, mesmo que em menor numero,
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confiantes de que o resto da populacdo nao ird se manifestar contrariamente a
respeito da questao.

A visdo otimista dos grupos de interesse defende, porém, que, se todos os
interesses conseguem se organizar e pressionar por suas demandas, os politicos
tém a oportunidade de saber mais sobre as demandas da sociedade civil
(Truman, 1951). Porém, se todos saem em defesa de seus interesses, o Estado
pode terminar com politicas diferentes daquelas buscadas pelos primeiros. Esse
pessimismo foi mostrado por Olson (1999), que afirmou que nem todos podem
agir coletivamente; apenas os privilegiados conseguiriam fazé-lo. Além disso,
em alguns casos os grupos poderiam recolher beneficios de suas politicas
desejadas em detrimento do interesse publico.

A discussdo sobre a formulacdo da legislacdo de crimes cibernéticos no
Brasil, em especial o PL 84/1999, e de direitos na rede, sob o Marco Civil da
Internet, ja motivou estudos interessantes. Santarém (2010) dedicou-se a
analisar a trajetéria da "rede" na legislacao brasileira e como os mecanismos
tecnoldgicos de participacao foram eficientes na ressignificacdo de crime ao
direito do uso da rede. Solagna (2015) focou no ativismo e na mobilizacao de
atores da sociedade civil na formulacdo da agenda de politicas publicas.
Paganotti (2014) analisa o mesmo processo e relativiza a participacao,
mostrando como o peso de fatos midiaticos e dos representantes politicos
eclipsou a participacdo popular. Visto isso, pretendemos contribuir a este
debate pelo estudo dos grupos de interesse do setor empresarial, sua influéncia
na definicdo dos crimes cibernéticos, e sua contribuicdo ao processo
democratico.

Nesse sentido, este artigo buscara demonstrar como os grupos de
interesse se articulam e exercem participacdo democratica plural,
exemplificando com a atuagdo dos mesmos na defesa de interesses perante o

legislativo durante a tramitacdo do projeto de lei que definiu os crimes
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cibernéticos no Brasil. Veremos que, em um primeiro momento, o grupo de
interesse a favor da criminalizacao usufruiu de poder desproporcional pela sua
capacidade de organizacdo e por ter inaugurado o debate. Em um segundo
momento, observamos que grupos contra a criminalizacdo se organizam e
trazem o seu ponto de vista para a arena politica. Ao final, vamos observar que
ambos os grupos de interesse conseguiram sensibilizar os politicos e tiveram
suas preocupacdes contempladas nos posicionamentos dos representantes da

sociedade no legislativo.

2. Objetivos

No presente artigo, buscaremos analisar, pelo ponto de vista dos agentes
da sociedade que buscam a construcao de politicas publicas, como se deu esse
processo e em que sentido a acao desses grupos de interesse frente ao poder
publico demonstra pluralidade participativa democratica, ja que tais grupos
representam setores da sociedade civil que contribuiram para uma pluralizacdo
na politica.

Através da andlise das discussdes em audiéncia publica, trataremos a
seguir de identificar os grupos de interesse engajados no surgimento dos crimes
cibernéticos e na questdo do acesso a internet no pais, as propostas que cada
grupo apresenta para lidar com o issue, e as policy images que adotam para que
sua proposta seja aceita em detrimento das alternativas.

No caso analisado aqui, mostraremos que, em um primeiro momento, o
grupo a favor da criminalizagdo no ambiente da internet usufruiu de poder
desproporcional pela sua capacidade de organiza¢do e por ter inaugurado o
debate sobre o tema em nivel nacional. Em um segundo momento,
observaremos que outros grupos se organizaram e trouxeram uma segunda
abordagem acerca do tema para a arena politica. Por fim, ambos os grupos de

interesse conseguiram sensibilizar os politicos e tiveram suas preocupagdes
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contempladas nos posicionamentos dos representantes da sociedade no

legislativo.

3. Metodologia

Neste trabalho, buscaremos comparar a literatura acerca do conceito de
poder, da participagdo politica da sociedade civil no poder e dos grupos de
interesse com um caso especifico de atuacdo desses grupos junto ao Poder
Legislativo no Brasil.

Mancuso e Gozetto (2014) delineiam diferentes etapas do processo
legislativo onde é possivel identificar oportunidades para a acdo do /lobby: (i) a
formulacdo das proposic¢des, (ii) a discussao e a votacao das proposigoes, (iii) o
pronunciamento do Executivo e a votacdo ou aceitacdo dos vetos. Para este
trabalho, focaremos na segunda oportunidade identificada, o periodo de
discussao e a votacdo nas comissoes. Utilizando-se das notas taquigraficas das
audiéncias publicas, justificativas redigidas nos projetos de lei e nos pareceres
apresentados pelos relatores de comissdes do Poder Legislativo,
identificaremos os grupos de interesse ativos e seus posicionamentos, a fim de

entendermos os mecanismos de participacao utilizados no caso em questao.
Grupos de interesse no processo democratico

Grupos de interesse podem ser definidos, em sentido amplo, como “any
association of individuals or organizations, usually formally organized, which on
the basis of one or more shared concerns attempts to influence public policy in
its favor’ (Thomas, 2006, pagina 4). Olson (1999) demonstra que a formagao de
grupos que compartilham dos mesmos interesses ndo é um movimento natural
como difundido pela corrente pluralista, mas um desafio. Para o autor, a escolha

de convergir interesses comuns em um grupo em prol de um beneficio coletivo
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estd no calculo individual dos custos de agir versus os beneficios conquistados
(e compartilhados). Quando o custo de agdo é alto, os individuos preferem
deixar que os outros interessados ajam. E quando os beneficios alcangados sdo
muito difusos, nao existe consciéncia do interesse. Essa relacdo de equilibrio
entre custos e beneficio formata uma situagdo subotima.

O grupo é somente uma das escolhas racionais do curso de acdo do
individuo, e acontece somente se identificada como maximizadora para o
sucesso de seus interesses. Algumas bandeiras sdo mais dificeis de serem
levantadas, por isso, depois de analisada a relacao custo beneficio, os individuos
escolhem agir coletivamente para se beneficiar coletivamente, ou nao.

Apesar de mais associado a interesses materiais (como a concessao de
beneficios fiscais, tarifas alfandegarias, aprovacao de projetos de infraestrutura,
etc), o lobby também é feito em favor de interesses difusos como a defesa de
direitos fundamentais, como veremos adiante. Sera possivel observar diferentes
tipos de grupo em acdo em defesa de seus interesses durante a discussao do
projeto de lei de crimes cibernéticos: grupos de interesse privados (empresas,
associacgoes), grupos de interesse publico através do /obby intragovernamental,
ou pelos grupos de interesse grassroots (ONGs e movimentos sociais). Grupos
de interesse estdo constantemente tentando pleitear suas demandas perante o

governo. Entretanto, ndo existe disponibilidade para todos os issuesna agenda.

4. O caso do projeto de lei de crimes cibernéticos

A discussdo do projeto de lei 84/1999, conhecido popularmente como
Lei Azeredo, referéncia ao seu relator mais ativo, Senador Eduardo Azeredo,
comecou como um debate timido, onde participaram somente entes
governamentais estimulados por grupos de interesses organizados do setor
bancario. Com o tempo, transformou-se em um debate amplo, com a

participacdo de diversos players do setor publico, privado e da sociedade civil.
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A partir da analise das atas de audiéncias publicas e de pronunciamentos
na midia, identificamos esse movimento de expansdo dos grupos ativos no
debate e as suas estratégias para garantia da contemplacdo de seus interesses
na redacao final da legislacdo.

Constataremos também que, de inicio, s6 os interesses do governo e do
setor bancario moldaram o debate sobre novas leis para o avanco das
tecnologias de seguranca e de rastreamento de dados. Junto a evolugdo do
debate, novos players passaram a se identificar com as questdes, incluindo
grupos de seguranca virtual e de ativistas cibernéticos, entretanto, por novos
angulos criando novas /images no debate: combate da pedofilia e do terrorismo
online e /versus o rastreamento dos usuarios da rede como um cerceamento de
liberdades individuais.

A discussdo sobre os crimes cibernéticos foi inaugurada em 1997 na
Camara dos Deputados, no dmbito da Comissdo de Ciéncia e Tecnologia,
Comunicacdo e Informatica (CCTCI). Estavam presentes somente Orgaos
governamentais expondo as principais preocupacdes e dificuldades que a nova
tecnologia traria ao pais.

O Instituto Nacional de Criminalistica do Departamento da Policia
Federal (INC-PF) e o Comité Técnico de Documentos Eletronicos do Conselho
Nacional de Arquivos (CONARQ) apresentaram dados sobre o crescimento dos
crimes cibernéticos no pais e as dificuldades de pericia e investigacdo. O Comité
Gestor da Internet no Brasil pediu pela promog¢do do desenvolvimento de
estudos técnicos sobre a seguranga da rede e os servicos de internet no pais.

O debate ainda era incipiente, organizavam-se os grupos e as posicoes
ndo estavam completamente definidas. Os representantes do governo que se
apresentaram durante a audiéncia publica estavam presentes muito mais para

informar os legisladores que para reivindicar um espago na discussao.
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Tabela 1: Posicionamento dos atores no primeiro momento

Stakeholder Posicionamento

Instituto de Nacional de Criminalistica Ressalta o crescimento dos crimes
cibernéticos e as dificuldades

enfrentadas para a pericia

Comité Técnico de Documento Necessidade de tipificar crimes
Eletronicos do Conselho Nacional de cibernéticos e penalizacdo de

Arquivos (Conarq) provedores de acesso

Comité Gestor Internet Brasil e Colocou temas como censura,
Ministério de Ciéncia e Tecnologia propriedade intelectual e privacidade e

comércio eletronico

Fonte: Santarém, 2010. Elaboracdo proépria.

Dois anos depois desta primeira audiéncia publica, o Senador Eduardo
Azeredo entregou seu relatorio com a inclusdo de dois pontos considerados
polémicos: (i) a obrigatoriedade do cadastramento de usuarios e (ii) o
armazenamento de dados de acesso, com a justificativa de que estas medidas
reduziriam crimes como fraudes, terrorismo e pedofilia, que estavam
aumentando na internet (Santarém, 2010).

Neste periodo, a internet ja estava mais avancada, alcangcando 19,9
milhdes de usuarios domiciliares (sem contar universidades e empresas), com
acesso popularizado principalmente nos grandes centros urbanos.

No periodo entre a apresentacao do relatério pelo Senador Azeredo em
2004 e a retomada da discussdo em 2006, o contexto politico econémico
brasileiro se alterou. A orientacdo do governo federal também mudou, com o
Partido dos Trabalhadores assumindo o governo. Nesse contexto, ocorriam
fortes rupturas institucionais, afetando os temas da agenda politica

governamental.
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True, Baumgatner e Jones (2006) afirmam que a entrada de um issue na
agenda politica se da através da combinag¢do de (i) interesses organizados, (ii)
sensibilidade dos decisdes e (iii) estrutura institucional. /ssues sempre existem
e grupos de pressdao estdo constantemente tentando pleitea-los, mas as
diferentes combinacdes deste trés fatores fazem com que os issues recebam
feedback negativo, positivo, ou mantenham-se iméveis. Os autores denominam
este processo de equilibrio interrompido.

Neste caso, os interesses organizados no periodo passaram a contar com
a presenca de uma comunidade da internet que se consolidava a medida que o
acesso a rede aumentava. Um novo grupo de interesse, autodenominados
ciberativistas, estava em processo de formacdo. Esta comunidade organizada
representava uma parcela pequena dos 2,87% da populacdo que fazia uso da
internet em 2000.

Desde entdo, o niumero de usudarios conectados cresceu aceleradamente,
alcancando mais da metade da populacao brasileira em 2014, segundo a
International Telecommunications Union (ITU). Entretanto, como mostram
dados da Agéncia Nacional de Telecomunicacdo (ANATEL), o acesso a internet,
infelizmente, segue o padrao de desigualdade de outros servicos do pais.
Enquanto a regido sudeste registra 51 a cada 100 domicilios com acesso a banda
larga, na regiao norte, sao somente 17 de cada 100 domicilios.

Com o inicio do governo Lula em 2003, um novo corpo decisdrio se
formou, com novos valores e expertise. A sensibilidade dos tomadores de
decisdo mudou, porque esses cargos passaram a ser ocupados por novos atores.
A estrutura institucional também se alterou, novas politicas publicas,
secretarias, areas e programas sao estruturados, assim como a agenda politica.
Além disso, a policy image do debate foi alterada, ndo se tratava mais somente
de um assunto relacionado a fraude de bancos, mas sim de seguran¢a de jovens

na internet e liberdade de expressao, dependendo de qual grupo era porta voz.
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Como define True, Baumgatner e Jones (2006), a imagem (ou policy image) é
uma mistura de informacgdo e apelo emocional. O mesmo issue pode ter diversas
imagens de acordo com o interesse de grupos especificos, e serve como
estratégia para influenciar o processo de tomada de decisao.

Diante da mudanc¢a na combinacdo de fatores, o issue comeca a receber
feedback positivo e também novos atores surgem para se engajar no debate e
apresentar seus interesses.

Os trés fatores que impulsionam um assunto na agenda de True,
Baumgatner e Jones se fazem presentes neste momento da discussao do projeto
de lei. A estrutura institucional é alterada pela passagem do governo ao Partido
dos Trabalhadores, os interesses se organizam em grupos de maior congruéncia
e densidade, e a sensibilidade das decisdes aumenta por ter conquistado o
interesse tanto de entidades do governo, quanto captura a atencdo da opinido
publica, principalmente através da issue image dos crimes de pedofilia.

Os grupos de interesse contrarios ao primeiro enquadramento da
questdo, ou policy image da seguranca virtual, comecaram a fazer pressdo no
sentido contrario por entenderem que as novas exigéncias cerceiam direitos
fundamentais.

Estes grupos encontram espago dentro da Comissao de Direitos
Humanos da Camara dos Deputados (CDH), que paralelamente a tramitacdo no
Senado, organizou o Seminario “Combate ao Crime Cibernético e Liberdade de
Acesso a Internet”, no dia 14 de novembro de 2006. Esses novos grupos se
organizam sob a Associacdo Brasileira dos Provedores de Internet (Abranet), o
Forum Nacional pela Democratizagdo da Comunicagdo e a Faculdade de

Seguranca Computacional da Universidade de Brasilia.
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Tabela 2: Posicionamento dos atores no segundo momento

Stakeholder Posicionamento

Senador Azeredo Obrigatoriedade do cadastramento de usudrios e
armazenamento de dados de acesso, com a justificativa
de que estas medidas reduziriam crimes

b

Ministério das | Contrario a proposta de cadastramento do usuario.
Comunicagdes Recomendacdo final: exclui-se o armazenamento de
dados e a certificacdo digital

Associagdo Brasileira | Principal = preocupacdo:  responsabilizacdo  das
dos Provedores de | empresas provedoras de internet pelos atos de seus
Internet (Abranet) usudrios e as consequéncias estruturais da exigéncia da
certificacdo digital. Sugere a auto-regulamentacao.

Procuradoria Federal | Critica a desproporcionalidade das penas. O projeto lei
dos Direitos do | ndo cria estrutura administrativa para fiscalizar o
Cidadio do MP crime que cria, 0 que seria inconstitucional

SaferNet Brasil Invocou a necessidade de garantir a liberdade de
expressdo e a importancia da prevencdo e educagdo
previamente a punicdo; Impossivel, por questdes
logisticas, assegurar o cumprimento de uma legislacao
nacional em um ambiente transnacional.

CGLbr A favor da armazenamento de dados de acesso do
usuario (logs); Critica o controle de acesso

FEBRABAN Apoio tanto a certificacdo digital do usuario quando a
guarda de logs como meio de prevenir crimes na
internet

Policia Federal A favor do cadastro do usuario

Forim Nacional pela | Defende a regulacio da internet garantindo a
Democratiza¢do da | privacidade do usuario e a neutralidade da rede, e se

Comunicac¢ido coloca contrdrio a auto regulamentacao
Ciéncia da | A favor da privacidade dos usudrios
Computacdo da UNB

Fonte: CDHM, 2006. Elaboragao propria.

Podemos observar que nao se trata mais de uma questdo somente
governamental. Além dos 6rgdaos do governo, dos novos grupos da sociedade
civil, também as associac6es empresariais aparecem no debate publico, como a

Federacao Nacional dos Bancos (Febraban).
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Sao trés as policy images identificaveis na atuacdo dos grupos de
interesse. A primeira, de criminalidade, ressaltando a necessidade de vigilancia
dos usuarios da internet - agora com um novo elemento que ser carregado até
a conclusdao do processo legislativo, o perigo da pedofilia. Esta imagem é
mantida nos discursos principalmente da Febraban e da Policia Federal.

O representante da Febraban, o consultor juridico Renato Opice Blum,
apresentou uma fala em favor da exigéncia de certificagcdo digital do usudrio e
da guarda de logs como meio de prevencao a crimes na internet, trafico, fraude,
pedofilia e crimes de honra. Neste momento, é registrado na fala do Presidente
da Comissdo de Direitos Humanos, que os prejuizos do setor bancario com
fraudes online significam perdas de mais de 1 bilhdo de reais ao ano. O que
ilustra a importancia do assunto para o setor.

Nesta mesma linha, o investigador da Policia Federal Sérgio Luis Fava,
destaca a dificuldade que a policia encontra para solucionar casos de fraude
devido a falta de cadastro de usuarios pelos provedores de conteudo. Além
disso, afirma que muitos desses sdo hospedados internacionalmente, ou seja,
sem alcance pela legislacdo brasileira, e ressalta que “a internet é um trabalho
de cooperacao”.

A segunda policy image, dos direitos, apresenta os efeitos colaterais que
a aprovacao do projeto de lei pode trazer a liberdade de expressdao e a
privacidade dos usuarios da internet. Esta imagem é mantida nos discursos do
Ministério Publico e Forum Nacional da Democratizagao da Comunicagao.

A representante do Ministério Publico, Ela Wiecko Castilho, ressalta a
impropriedade de tipificacdo de crimes cibernéticos, demonstrando que a
legislacdo ja prevé os crimes de fraude, pedofilia, etc, no espaco fisico, e que a
mesma legislacao se aplicaria ao espaco virtual, ndo havendo a necessidade de

criacdo de uma lei especifica. Além disso, afirma que o projeto de lei ndo cria
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estrutura administrativa para fiscalizar o crime que cria, o que seria
inconstitucional.

Ja James Gorgen, do Forum Nacional de Democratizacdao da Comunicacgao,
reivindica mais espago para as vozes da sociedade civil. Neste sentido, defende a
regulacdo da internet garantindo a privacidade do usudrio e a neutralidade de
rede, e se coloca contrario a ideia de auto regulacdo (proposta a seguir pela
Abranet).

A terceira imagem é a do fomento a inovagao, difundida pelo Ministério
das Comunicagdes, pela Associacdo Brasileira de Provedores de Internet
(Abranet) e pelo CGlbr. Esta imagem define a internet como um lugar de
inovacdo e empreendedorismo de grande potencial econdémico, onde a
liberdade de iniciativa pode fomentar solugdes inesperadas para o bem-estar da
sociedade.

Marcelo Bechara, representando o Ministério das Comunicagdes, criticou
a possibilidade de cadastramento do usuario proposto no art. 21 do PL. Em seu
entendimento, poderia figurar uma perda direitos, no caso, o direito a
privacidade, sem garantias reais de efetividade no combate aos crimes
cibernéticos. O segundo aspecto criticado por Bechara foi a responsabilizacdo
criminal dos provedores de acesso, esses ficariam responsaveis por monitorar
todos os usuarios de sua rede, o que traria custos significativos que poderiam
inviabilizar o modelo de negdcio dos pequenos provedores, além de, em tltima
instancia, encarecer o acesso aos usuarios. Sua recomendacao final pediu que se
aprovasse o projeto com urgéncia, entretanto, somente aqueles pontos de
consenso, ou seja, excluindo-se a exigéncia de certificacdo digital.

O representante da Abranet, Anténio Alberto Valente Tavares, afirmou
que a principal preocupacdao da Associacdo estava na responsabilizacdo das
empresas provedoras de internet pelos atos de seus usudrios, atos os quais, as

empresas nao teriam controle. A proposta final da Abranet foi a de
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autorregulacao por um grupo formado por empresas, governo e sociedade civil.
A Abranet se empenhou em demonstrar que, apesar das dificuldades que o setor
enfrentaria para se adaptar as novas regras, nao se opunham a certificacdo
digital. Entretanto, sutilmente, mencionou que a isso respondia aos interesses
das grandes empresas do sistema financeiro e de certificagao digital.

Paralelamente as audiéncias publicas, a Ordem dos Advogados do Brasil
(AOB) publicou carta lamentando sua exclusdo do debate. O presidente da
Comissdo Especial de Tecnologia da Informacdao da OAB sustentou em carta
aberta que o Senador Azeredo “tem conduzido o projeto a sete chaves, ouvindo
apenas a Federacdo Brasileira de bancos (Febraban) e ndo dialogando com mais
ninguém”3. Esta declaracdo demonstra claramente a formacgao e orientagdo dos
grupos de interesse envolvidos, assim como o descontentamento dos grupos
que ficaram de fora da arena de discussao do tema.

Em 2008, nova audiéncia publica no dambito do Poder Legislativo, na
Comissdo de Seguranca Publica e Combate ao Crime Organizado (CSPCCO),
marca o inicio da ruptura com a imagem da criminalizacdo da internet nas
arenas de participagdo publica e nota-se o fortalecimento da imagem do acesso
a rede como direito fundamental. Novos interesses sao contemplados nesta
audiéncia, representados por grupos de interesse da sociedade civil ou mesmo
do governo, com a mudancga de postura do Ministério da Justica que focou seu
discurso na necessidade de preservacao da liberdade de expressao na rede.

A discussdo desta audiéncia publica é a mais rica em termos da
participacdo de diversos segmentos da sociedade, com diferentes interesses e
pontos de vista alternativos. Os discursos dos palestrantes seguem estratégias

de apresentacdo de dados e caracterizacao da emergéncia do assunto, tanto pelo

313/7/07 - OAB lamenta ser excluida de audiéncia sobre crimes na internet. Disponivel em:
http://www.oab.org.br/noticia/10171/oab-lamenta-ser-excluida-de-audiencia-sobre-crimes-
na-internet
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lado daqueles que querem defender a tipificagdo dos crimes cibernéticos,
quanto daqueles que querem fortalecer a rede como lugar direitos
fundamentais.

Os congressistas também comecam a se interessar mais pelo assunto,
sendo esta a primeira audiéncia que conta realmente com a presenca de
legisladores além do relator do projeto de lei. Os interesses identificados nos
diferentes discursos demonstram que alian¢as estavam se formando em torno
de duas narrativas: (i) a criagcdo de novos crimes na internet (Tribunal de Justica
de Minas Gerais, Policia Federal e Febraban) e (ii) a garantia do acesso a
internet como direito (Ministério da Justica, Associacdo Software Livre e
Fundagdo Getdlio Vargas). O discurso do empreendedorismo e inovagdo é
incorporado por ambos os lados e mantido como pilar central somente pela
Abranet.

O representante do Tribunal de Justica de Minas Gerais, o Consultor
Fernando Neto Botelho, afirma que os crimes cibernéticos movimentam R$ 105
bilhdes no mundo, e que as empresas ja gastam mais de 11% do seu orcamento
para preveni-los. Também cita exemplos de crimes de ddio, pedofilia, racismo e
trafico online. Faz referéncia aos polémicos artigos 21 e 22, introduzidos no
relatério do Senador Eduardo Azeredo, defendendo a importancia da guarda de
dados dos usuarios e da necessidade de sang¢des concretas aos provedores de
acesso pelo ndo cumprimento das novas obrigac¢des criadas pela lei.

A Policia Federal, representada por Carlos Eduardo Sobral, também
defende a guarda de dados de acesso dos usuarios como ferramenta de
investigacao policial. Cita exemplos de casos onde a policia foi bem-sucedida na
resolucdo de crimes de pedofilia, pois teve acesso aos dados armazenados pelos
provedores. O representante da Febraban, mantendo a mesma linha de defesa,

acrescenta dados da ameaca cibernética ao governo, afirmando que sdo mais de
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2 mil tentativas de invasdo por dia, e pede que o projeto siga imediatamente ao
Plenario da casa.

Do outro lado, seguindo a segunda narrativa de garantia de acesso a
internet como direito, o representante do Ministério da Justica, Pedro
Abramovay, afirma que os crimes ja estdo previstos no Codigo Penal, e que
apenas o meio é novidade. Sendo assim, afirma que a real necessidade é de
criacdo de instrumentos para a que a policia possa fazer o seu trabalho
investigativo. Abramovay propde que o objetivo da nova lei seja a preservacao
da internet como ambiente de liberdade de expressao, afastando a ideia da
criacdo de novos crimes. Também Sérgio Amadeu, representante da Associacao
Software Livre, ressalta a importancia da internet como meio de comunicagdo
interativo e multidirecional, e que a legislacdo terd pouco efeito sobre os
criminosos, que se registram com informacgdes falsas em seus provedores de

acCesso.
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Tabela 3 - Posicionamento dos atores no terceiro momento

Stakeholder

Posicionamento

Secretaria de Assuntos
legislativos do Ministério da
Justica

A favor de uma lei sobre o tema. Propde que o
objetivo da lei seja a preservacdo da internet
como ambiente de liberdade de expressdao e
sugere um novo projeto

Tribunal de Justica de MG

Defende a necessidade da guarda de dados e
também de multa aos provedores de acesso

Unidade de Repressao a
Crimes Cibernéticos da
Policia Federal

Defende a guarda de dados de acesso como
ferramentas de investigacdo; Pede a criacao de um
banco nacional de informagdes de acesso para

facilitar investigacoes

de Reivindica uma carta de direitos civis dos
cidaddos na Internet antecedendo uma lei
criminal; Afirma que os bancos deveriam investir
mais em seus sistemas de seguranca ao invés de

socializar o prejuizo.

Associagdo Software
Livre e Associagao
Brasileira de Pesquisadores
de Cibercultura

Fundagdo Getulio Vargas Defesa dos provedores

Febraban Pede que o projeto va imediatamente a plendrio;
Pede pela inclusdo de outros crimes contra a

honra

Fonte: CSPCCO, 2008. Elaboragio proépria

5. Concluséo

Através da analise dos espacgos publicos de participacdo democratica no

Poder Legislativo, figurados neste trabalho pelas audiéncias publicas,
concluimos que durante o processo de decisao do projeto de lei de defini¢do de
crimes cibernéticos (PL 84/1999), novos interesses foram emergindo,
organizando-se e conquistando espa¢o de negociacao para suas demandas. O
que comegou como uma preocupacao do setor bancario em relagcdo as suas
perdas por fraude online, foi lentamente, durante mais de uma década, se
modificando a partir da participacdo de novos atores, e transformando-se em

um debate sobre direitos fundamentais na era da internet.
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Mostramos aqui que importante também é considerar o contexto em que
o caso foi desenvolvido. No comego, em 1997, os crimes cibernéticos ainda eram
topico restrito, ndo faziam parte do dia a dia da populagdo e somente
representantes de 6rgaos governamentais foram convidados a participar do
debate. Onze anos depois, na segunda audiéncia publica, a internet ja alcangava
grande parte da populacdo das metrépoles brasileiras e fazia parte da realidade
do governo e da academia. Além da criacdo de novos interesses e atores, as
preferéncias dos antigos também haviam se aperfeicoado. Além disso, a
orientacdo politica do governo federal mudou, e consequentemente, mudou
também a agenda politica, valores e objetivos. Seus novos representantes
trazem também nova roupagem ao posicionamento governamental sobre o
assunto.

0 ano de 2008 é o momento da ruptura, onde a policy image adotada
passa a ser majoritariamente de direitos fundamentais na internet e nao mais de
crimes cibernéticos. Esta virada é possivel pela nova combinacao de
posicionamentos dentro do governo e pela ampliacdo da participacdo dos
grupos de interesse organizados pela internet.

O Projeto de Lei 84/1999, que em sua versao inicial* pretendia criar 18
novos artigos relacionados desde a prestacdo de servicos informaticos (Capitulo
I, art. 1) até a veiculacdo de pornografia na rede (secao VII), passou tornou-se a
Lei Ordinaria 12.735 em outubro de 20125. A Lei determinou a estruturacdo de
equipes especializadas em crimes cibernéticos na policia judiciaria (art.4) e que,
em caso de praticas de discrimina¢do na rede, poderia um juiz, anteriormente a
conclusao de inquérito policial, determinar a cessacdo do acesso ao conteudo

(art. 5). Outros artigos do projeto de lei foram vetados pela Presidente da

4 Projeto de Lei 84/1999, de autoria do Deputado Luiz Pauhylino, que dispde sobre crimes
cometidos na area de informaticas, suas penalidades e da outras providéncias”. Disponivel em:
http://imagem.camara.gov.br/Imagem/d/pdf/DCD0019990511000820000.PDF#page=59

5 Lei 12.735/2012. Disponivel em: http://www.planalto.gov.br/ccivil 03/_Ato2011-
2014/2012/Lei/L12735.htm
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Republica e a justificativa: “A amplitude do conceito de dado eletrénico como
elemento de acdo militar torna o tipo penal demasiado abrangente,
inviabilizando a determinac¢do exata de incidéncia da norma proibitiva. ” (Lei
12.735/2012. Mensagem de Veto)®. Os artigos que compdem a Lei e a
justificativa da Mensagem de Veto evidenciam o posicionamento de primazia
dos argumentos relacionados aos direitos fundamentais.

0 que tentamos mostrar é que, em primeiro lugar, a propria acao de
determinados grupos de interesse frente ao poder publico jaA demonstra
pluralidade participativa democratica, ja que setores - ainda que especificos - da
sociedade civil contribuiram para uma pluralizagdo na politica. Em segundo
lugar, em carater mais especifico, tivemos como resultado a producao de uma
nova legislacdo de interesse da sociedade como um todo, mostrando que,
mesmo partindo de motivagdes auto interessadas, o aumento dos atores no

processo possibilitou maior pluralidade de resultados.
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