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1. Introdugéio

Poder, Informacao, Seguranc¢a, Democracia e Desenvolvimento apresentam-
se, no século XXI, como problemas de renovada e maximizada relevancia. Nao
podemos afirmar que as Novas Tecnologias de Informa¢do e Comunicagdo,
doravante designadas pelo acréonimo NTIC, sdo um factor e ou um instrumento
“novo” em si mesmo - uma vez que a sua relevancia parece ter sido assumida nos
anos ‘80 do século XX quando, associado ao seu boom, surge o projecto de criacdo,
sob iniciativa da UNESCO (organizacao cultural da Organizacdo das Nag¢des Unidas
[ONU]), de criagdo de uma Nova Ordem Mundial da Informagdo (NOMIC). Mas
parece ser aceite como inquestionavel que, no momento presente, a extensdo da
sua utilizacdo, aplicacdo e potencial fazem parte de uma realidade que resulta da
respectiva inclusdo, efectiva, em férmulas de complexidade e alcance que sdo
significativamente distintas do simples uso técnico-funcional que, na génese, lhes
foram “atribuidas”. Basta pensar na sua aplicacdo ndo apenas em presenc¢a do actor

Estado mas, também e ndo menos importante, ao nivel do actor individuo...Hoje, os
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briquedos das “nossas” criangas sdo tecnolégicos, e a ac¢do tem lugar no mundo
virtual que, progressivamente, substitui o real. Os companheiros de brincadeiras
sdo cada vez menos de “carne e 0sso”, sendo substituidos por heréis que foram
transportados das revistas de banda desenhada e outras histérias de fic¢do para o
ciberespaco...

Por outro lado, no mundo real, no dmbito do “jogo” da politica global
contemporanea, daquela que tem lugar no momento presente, e em que sdo 0s
Estados a solo ou em organizacdes mais complexas resultantes da agregacdo de
varios Estados individualmente considerados que assumem o protagonismo da
accdo, é assumido - pela opinido publica em geral e também pelos mais
conceituados autores e teorizadores de reconhecido mérito internacional - que o
colapso das Torres do World Trade Center em Nova lorque deram “o mote” para
uma Nova Ordem Global Contemporanea, assente na informag¢dao como
instrumento e sindnimo de garantia da seguranca, sobretudo colectiva (na linha de
Rawls e de Castells). Por isso, e neste contexto, é o mesmo actor Estado que surge
- reforga-se, a titulo individual ou agregado (integrado, como parte de uma
organizacdo maior e mais complexa) -, formalmente, como um dos actores mais
interessados na criacdo de um statu quo em que as NTIC sejam formatadas para
servir o “interesse nacional” (Kuehl, 2009). Alias, essas mesmas NTIC deverdo ser,
elas proéprias, parte integrante de uma estratégia de defesa, salvaguarda e
prossecucdo do interesse nacional, numa sociedade constituida por multiplas
comunidades (quer a escala local, nacional, multinacional ou global) que se
querem de conhecimento.

Na realidade, os factos apontam no sentido de que os Direitos, Liberdades e
Garantias individuais considerados, no Primeiro Mundo, pelo menos, como
intocaveis até aos acontecimentos de Setembro de 2001 nos Estados Unidos da
América (EUA), foram relegados para um plano secundario em beneficio do
critério “colectivo”, grupal, organicista. Este ultimo ressurgiu, por sua vez, como o
mais relevante e justificativo do pensamento mas, sobretudo, da ac¢ao. Sistemas de
vigilancia, instrumentos biométricos de controlo individual, controlo das
comunicacdes no ciberespaco ou nas redes de telecomunicagbes sdo, apenas,

alguns dos (novos) meios de controlo social que partem do nivel micro/nano, da
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limitacdo do individuo para, a partir dele e atravessando os sucessivos niveis de
estratificacdo social a que correspondem graus de crescente complexificacdo
organizacional e funcional da sociedade internacional entendida em termos
macro/ hiper, assumir a pole position na conducdo da politica a escala global. No
entanto, e torna-se determinante salientar, todo este cendrio tem que ser
equacionado e considerado numa perspectiva multinivel ou multi-escala e,
também, multidimensao - na medida em que ndo é possivel compreender hoje a
sociedade internacional sem que esta esteja devidamente enquadrada no ambito
do movimento de globaliza¢do e, em consequéncia, da omnipresente estratificacdo
politico-econ6mica em que a balanca de poderes a escala global organiza,
hierarquiza e “distribui” o jogo (considerando simultaneamente os varios niveis
em que a ac¢ao tem lugar, e que poderdo ser equacionados, por exemplo, num
exercicio classificativo que passaria por: micro/nano (individuo), mini
(localidade), mezzo (regiao), macro (Estado), ultra (supranacional? regional),
hiper (supranacional global). Note-se, no entanto, que esta “classificacdo” é
meramente ilustrativa e instrumental, e que é susceptivel de ser, por sua vez,
ajustada a analise que, em cada momento, o investigador tiver “em maos”. Esta
reflexdo em termos de circulos sucessivos, concéntricos, de actores e de relagdes é
muito util na medida em que facilita a percepcdo e compreensdo da sua
complexidade bem como das suas (inter)dependéncias (como argumentam Mosca

e Hoogvelt, por exemplo).

2 0 conceito supranacional é por nés equacionado e utilizado como sinénimo nio do método de
decisdo usualmente considerado em oposicdo ao intergovernamental no contexto da Teoria das
Relagdes Internacionais mas querendo significar, simplesmente, “acima do Estado” - um actor ao
qual o Estado esta, em alguma medida, submetido e ou do qual é (ainda que com conhecimento e ou
consentimento), directa ou indirectamente, dependente. A op¢do pelo recurso a esta expressio
deve-se ao facto de considerarmos pertinente identificar uma realidade que resulta da verificacao
de iniimeros constrangimentos acima/para além/que ultrapassam as fronteiras de cada Estado e
que tém a capacidade de influenciar e limitar aqueles factores, elementos, que seriam naturalmente
considerados/identificados como integrantes e caracterizadores da “vontade” e do “interesse” do
Estado nacional (sinébnimo de unidade territorial dnica/individual). Consideramos aqui que, pelo
menos em termos formais, esta realidade tende a afirmar-se devido a existéncia de inimeros e
muito diferentes actores cuja acgdo se verifica ter lugar em diversos niveis da balan¢a de poderes
global. O detalhe relevante desta equagdo consiste no facto de que alguns destes actores possuem a
capacidade de influenciar a vontade e, consequentemente, as ac¢des de outros - determinando,
deste modo, o processo de decision making mas, e sobretudo, o de decision-taking.
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Assim, em face desta equagdo multinivel, ndo ser3, por isso, por mero acaso
que fendmenos de alcance internacional/global como o wikileaks ou o caso
Snowden assumem a relevancia e mediatizacdo que lhes sdo amplamente

concedidas.

Figura 1. Modelo de Analise Multinivel

As realidades do terceiro nivel s&o induidas

como drculos concentricas no seio dos quais
os acontecdmentos se interinfluendam entre
si. Este nivel integras2 no segundo, @ ambos
no primeiro. E o nivel do Estado.

O segundo nivel pode ser designado como
interm édio, como aquele que funcionacomo
uma espécie de "ponte” de ligacdo entre o
primeiro {(supranacional global) & o terceiro
{nacional/ nivel do Estada) - exemplo UE

O primeiro nivel, que é também o mais
amplo, representa um “guardarchuva’, capaz
de “induir” & “integrar” tudo e todos a escala
global. — exemplo QMU

SRE_|SA_2012

Fonte: SRB_ISA_2012

Por outro lado, fruto de uma preocupagdo tedrica recorrente, sobretudo
durante a segunda metade do século XX, o problema do Desenvolvimento assola ja
ndo apenas as periferias do mundo, mas também o seu centro. Novos critérios e
unidades de medida foram definidos como prioritarios pelas organizacdes
internacionais, de que a Organiza¢do das Na¢des Unidas (ONU) com os Objectivos
do Milénio (United Nations Millenium Declaration, 2000) continua a ser o guarda-
chuva de referéncia - apesar da assumida necessidade de reforma resultante do
movimento de globaliza¢do que afecta todo o mundo, sem excepgao (Balao, 2008).

De facto, os varios niveis de desenvolvimento coexistem hoje no seio das principais
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capitais do mundo. Ja ndo faz sentido falar nos termos tradicionais segundo os
quais se assumia a existéncia de uma distancia, que também era fisica, entre os
varios “mundos”, definidos em funcdo dos respectivos niveis de crescimento
econdmico, de industrializacao, de acesso a educagdo, de salubridade publica, etc.
Mas, o problema mais preocupante passa pela leviandade com que se considera
crescimento economico sinénimo de desenvolvimento.. Tendo na sua base o
conflito equidade-eficiéncia, como resolver um dos mais “velhos” paradoxos da
economia?

No que se refere a Informacao, seja qual for o tempo e o espaco, e sobretudo
na sua acep¢ao mais ampla, ela assume uma relevancia que tende a ser, cada vez
mais, considerada estratégica - pelo menos por parte dos Actores que dessa
designacao sao merecedores. Um dos seus sinénimos mais reconhecidos é
“conhecimento” - como ja tivémos oportunidade de referir, ainda que de forma
muito breve - e, em pleno momento de transformacdo sistémica profunda, a sua
good governance é, de modo crescente, sinébnimo de poder. Na verdade, o
movimento de Globalizacdo em que o mundo em geral esta imerso - e o mundo dito
rico, desenvolvido e industrializado, em particular, dele é parte integrante e nele é
parte directamente interessada - tem vindo a condicionar de forma gradativa a
qualificacdo e consequente classificacdo das sociedades, recorrendo de forma
sintomatica a nomenclatura “Sociedade do Conhecimento”, como coroldrio de um
processo de transformacdo rumo a sua inequivoca valorizacdo. Este facto tende a
assumir particular relevancia porquanto a sua existéncia ou “caminhada” em
direccdo a tal concretizacdo tém permitido, através do Indice de Desenvolvimento
Humano, por exemplo (e de entre uma significativa multiplicidade de parametros
que sao, igualmente, considerados o calculo conducente a tal classifica¢do), aferir a
maior ou menor proximidade da média desejavel para tal statu quo, o qual acaba
por estar, também, correlacionado de forma positiva com o Poder.

Assim, e no que aos Estados diz respeito - quer na sua perspectiva micro,
quer hiperescopica -, este poder efectivo também se mede pela capacidade de
acesso, processamento e salvaguarda de informacdo vital. A par daquela que ja
constituia a vantagem tradicional da ligacao, articulacao e propriedade dos media -

quer por controlo directo (como sucede via conglomerados), quer indirecto (via
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publicidade) -, a existéncia da World Wide Web e da Internet, ao permitirem a
criacio de uma dimensdo espacio-temporal virtual, paralela aquela em que
fisicamente vivemos representa, desde logo, um potencial inédito de elevadissimo
valor politico acrescentado. As suas oportunidades e ameagas apresentam-se,
obviamente, como proporcionais.

Deste modo se justifica, a nosso ver amplamente, a necessidade do desenho
e da implementa¢do de uma Estratégia de Informacdo, desejavelmente Nacional,
em associacao com a crescente e critica relevancia que assumem os sistemas de
controlo da informacao no ciberespago - Unica forma de poder sobreviver no
ambiente de elevado valor competitivo em que, num contexto de acentuado
aprofundamento da globalizacdo no ambito politico, o mundo se encontra.
Sobretudo porque aqui a consideramos sinénimo de Poder. Poder em termos
amplos e absolutos, recorrendo ao contributo da perspectiva realista das relagdes
internacionais para o seu enquadramento, e sistémica para a compreensao do seu
alcance e magnitude, assim como multidimensdo e multi-escala do seu modus
operandi.

De facto, a supranacionalidade, quer de ambito regional, quer global, é hoje
uma realidade incontestada e incontestavel. A participagdo das unidades
territoriais de nivel estatal em outras de nivel regional e global mais alargado é
inevitavel. E tal verifica-se no dominio dos factores estruturais de Poder: do
territério fisico ao mar, do espagco aéreo “nacional” ao sideral (incluindo as
dualidades multinivel que a ele estdo associadas - inferior e superior -, ou as
qualificacdes extraordindrias que lhe sdo atribuidas, como é o caso, no ambito da
Unido Europeia, do Céu Unico Europeu) ou ao ciberespacial. Nio estar é sinénimo
de ndo existir no contexto da politica internacional. Mas, “estar §é,
simultaneamente, também e cada vez mais, sinénimo de depender.. de modo
crescente, de um sistema formado por subsistemas de redes complexas,
constituidas por actores que, em muitos casos de forma simultanea, possuem
capacidade de producao, acesso, manipulacdo, armazenagem, difusiao e projeccao
de informacdo. Por outro lado, e nao raras vezes, estas redes ja de si complexas
estdo, por sua vez, organizadas em constelacdes sucessivamente complexificadas,

dificultando a identificacdo da origem e o subsequente controlo de todo o processo,
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sobretudo no dominio do ciberespago - a mais ndvel fronteira em fase (ainda) de
descoberta e exploracdo, bem como de investimento e capitalizagdo. De
oportunidade pelo potencial que, em si mesma, encerra. Mas, também, de ameaca.

Assim, procurar-se-a ter presente e aplicar a perspectiva de analise que se
desenvolve em relacdao a informagao - consultada, emitida, difundida -, o principio
dicotémico do panopticon, retomando a ve/ha mas sempre actual problematica do
visivel e do invisivel e as suas repercussoes para a Democracia (Baldo, 2006). Por
isso, e porque a politica se traduz (cada vez mais) na luta pelo poder (a escala
global), os sistemas de controlo da informagao assumem uma relevancia que tende
a ser cada vez mais critica (Martins et al, 2004), sobretudo no ciberespaco (Baldo,
2006; 2011; 2014). Neste contexto, o artigo procura explorar a articulacdo da
existéncia e do papel das NTIC com a criagdo, gestdo e projeccdo de uma imagem
do Poder, a luz dos conceitos, principios e metodologia de andlise propostos por
Moisei Yakovlevich Ostrogorski (Ostrogorski, 1902, 1970) e aplicados a realidade
sécio-politica contemporanea.

A metodologia é de natureza qualitativa, de base documental. A perspectiva
de analise é marcadamente realista, multi e interdisciplinar, bem como multinivel e

empirica.

2. A importancia das NTIC. Ameagas e Oportunidades na Era do
Ciberespago

Século XXI. O colapso das Torres do World Trade Center em Nova lorque
“dao o mote”. A par e passo, as Novas Tecnologias de Informacdao e Comunicacgao
(NTIC) tornam-se, elas proprias, responsaveis pela criacao desta “Nova Ordem” no
seio da qual a Informagdo assume uma preponderancia fundamental. Quanto ao
conceito de Ciberespaco, equacionamo-lo como «the notional environment in
which electronic communication occurs» ou, mais genericamente,como «virtual
reality» (Kuehl, 2009:5; Pearsall e Trimble, 1996). Um ambiente no qual um

mundo paralelo se constroi, no fundo.
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Deste modo, o espaco acessivel ao homem sofreu uma profunda alteracao
com o aparecimento deste mundo virtual onde se repetem os problemas que
assolam o mundo real.

Assim, e neste sentido, parece-nos indiscutivel que a crescente
disponibilidade de informag¢do que tem vindo a ser possibilitada pelos sistemas de
informacao globais, onde a internet se inclui, afecta quer a governanca quer o
processo politico. Mais: a primeira condiciona a criagdo, disponibilidade,
disseminacdo e utilizagdo da matéria-prima/recurso “informacao” nos sistemas de
informacao global condicionando, pelo menos potencialmente, quer o processo de
formacao, quer de tomada de decisao - o que, no minimo, condiciona igualmente o
funcionamento do Sistema e a existéncia dos Regimes Politicos.

Por isso, apesar de nesta Era da Informacdo o conceito ser amplamente
utilizado e das disparidades que se verificam no acesso a mesma serem
amplamente lamentadas, nao se pode afirmar que exista uma definicdo consensual
do termo. Por isso, no contexto em que nos situamos, consideraremos que
“Comunicar” é transmitir uma mensagem - que pode incluir factos, conceitos ou
instrucbes que se apresentem de modo adequado a interpretacio ou
processamento quer humanos, quer automaticos (maquinas) - através de uma
linguagem, verbal ou ndo verbal. Realidade bem diferente é “Informar”. Neste caso,
0 objectivo consiste em tornar clara a mensagem através do seu conteddo
transmitido ao(s) receptor(es). E educar, é esclarecer (Ostrogorski, 1902, 1970;
Baldo, 2001). E relatar os factos, tal qual eles se apresentam na realidade em que
tiveram lugar e complementar tal missdo com a interpretacdo o mais objectiva,
apurada e fidedigna que for humanamente possivel, através de um processo de
compreensao-explicacdo e de explicacdo-compreensdo, como nos recomendaria
Max Weber (Moreira, 1989; Lara, 2013). Em suma: é assegurar aos factos e as
conjugacdes que entre si sdo passiveis de se estabelecer num determinado
tempo/lugar, um significado parametrizado por meio de conveng¢des cuja aplicacao
relativamente aqueles se encontra definida.

Mas, se em teoria, a op¢ao pela informacao ndo oferece duvidas, na
realidade a preferéncia parece orientar-se para a desinformacao. E ela contradiz,

em tudo, os objectivos da primeira. E, na verdade, a sua antitese. Se a informacgao
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busca esclarecer o receptor da mensagem e clarificar o conteido daquela,
tornando-o compreensivel; a desinformagao busca confrontar o receptor com uma
realidade difusa, confusa, pelo que, nesse sentido, pode ser um coadjuvante de
grande utilidade a uma politica de propaganda (Baldao, 2001; Ostrogorski, 1970;
Mattelart, 1994). E os factos apontam, claramente, para a inexisténcia de uma
qualidade absoluta da informagdo, bem como para uma hierarquizacdo que dela se
faz e de que se encontra reflexo em muitos sistemas legais.

Por isso, também, ha informacdo que ndo apenas é veiculada e
disponibilizada para ser acessivel ao grande piblico, como deve ser e tem que o
ser, amplamente (Giddens, 2008). No sentido oposto, encontramos a informagao
selectiva, restrita e muitas vezes tornada confidencial. Aquela que ndo pode ser
veiculada, e que deve ser omitida a todo o custo. Alias, o papel dos editores passa,
em larga medida, por este exercicio de seleccdo que, em muitos casos, acaba por
obedecer a critérios que estdo muito para além daquilo que, quer formal, quer
materialmente, poderia ser considerado como desejavel.

Aparentemente, no entanto, o aparecimento da World Wide Web - que
constitui um sistema de comunicacao que se apresenta sob a forma de um modelo
generalizado de “todos para todos” - parece ter constituido (e ser capaz de
continuar a constituir), pelo menos em termos formais, um instrumento capaz de
fomentar e facilitar o acesso a informacao por parte das populacdes em geral, de
oferecer um leque diversificado de opg¢des informacionais significativamente mais
amplo e que, pelo menos teoricamente, sera passivel de proporcionar alternativas
para uma maior escolha e seleccao da informacao disponivel e disponibilizada.
Nesse sentido, também a participacao da sociedade civil tende a ser vista como
passivel de uma maior dinamizacdo suscitada pela existéncia de grupos de
discussao, salas de chat, diversos fora de opinido, blogues, entre outros. O principio
parece ser o de que todos comunicam com todos. Ou, pelo menos, podem fazé-lo.

Por isso, o interesse dos Estados, bem como de outros actores da cena
politica global tende a orientar-se, cada vez mais, para o ciberespaco. E nele que as
atencoes se centram, uma vez que, de modo crescente, as sociedades tendem a
depender cada vez mais da tecnologia. Além disso, o manancial de informacao que

a ele surge associado e as condi¢des em que tal se verifica justifica que aquele se
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apresente como um campo de ac¢ao no seio do qual o espago e o tempo se
apresentam como coordenadas de importancia vital e em articulagdo com as quais
a extensdo e profundidade da informacdo disponivel constituem elementos
passiveis de assegurar e projectar o Interesse Nacional e o Poder do Estado,
respectivamente.

Numa conjuntura em que a sociedade de sucesso se apresenta sob a
designacdo de sociedade do conhecimento e em que, em consequéncia, a gestao
desse mesmo conhecimento traduzido em informa¢do e em capital humano
altamente qualificado se apresenta como elemento vital no jogo de Poder e de
influéncia em que os diversos actores politicos participam, serdao os Estados
aqueles que, pelo menos potencialmente, mais interessados estardao em colher os
beneficios resultantes deste statu quo (mas sem deixar de considerar, também, os
“novos” actores da politica global). Por isso, se tem assistido a progressiva
orientacdo dos primeiros no sentido de fomentar a ligacdo das
Empresas/Organizacdes a Universidade; e desta a comunidade, com iniciativas que
envolvem a prestacdo de servigcos diversos: ou aos 6rgaos de poder, por exemplo,
através da criacdo de grupos de trabalho/comissdes de caracter temporario (na
linha de argumentacdo apresentada por Moisei Ostrogorski nos finais do século
XIX) (Ostrogorski, 1902, 1970; Baldo, 2001), de equipas de investigacao ( Think
Tanks), bem como de parcerias publico-privadas (Balao, 2008, 2011).

Tendo em conta a multiplicidade de actores em interac¢do e as multiplas
dependéncias informacionais em presenc¢a, bem como inimeras preocupagdes que
envolvem o Estado, o recurso ao ciberespaco como plataforma de convergéncia
informacional e comunicacional parece tender, de modo crescente, a merecer a
preferéncia, muito embora haja que considerar a existéncia de perigos reais e
potenciais para os quais as respostas tardam em aparecer e sdo, na sua maioria,

pouco eficientes e eficazes.
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3. Ciberespago, Globalizagéio, Desinformagéio e $egredo de Estado

A globalizacdao do Ciberespaco pode facilmente conduzir os menos atentos a
ilusao de que o facto de haver cada vez mais pessoas a ter acesso a este novo
mundo é sinébnimo de transparéncia e de livre acesso a informagdo disponivel a
escala global. E certo que, do ponto de vista teérico, assente num discurso
institucional, assim é. Mas, a realidade é significativamente diferente. Tal como no
velho mundo em que fisicamente vivemos.

Na linha de argumentacdo do Professor Adriano Moreira, ndo podemos
deixar de recordar que quando equacionamos questdes relacionadas com o Poder,
temos que ter presentes as suas caracteristicas, por exceléncia: o siléncio, a
imagem e a falta de autenticidade (Moreira,1989). Por isso, a teoria e a pratica do
Poder, a ele associadas, no que se refere a sua conquista, exercicio e manutencdo
sdo, verdadeiramente, distintas. O ciberespago, em nosso entender, deixa em
aberto a possibilidade de hiperbolizacao dessas caracteristicas e dos seus efeitos -
basta termos presentes algumas experiéncias de criacgdo de mundos paralelos na
dimensdo ciberespacial e dos varios pressupostos a elas associados que, por
exemplo e considerando o seu “lado” positivo, permitem ao Homem a
concretizacdo da possibilidade de dar “asas a sua imaginac¢ao” mas, e considerando
a sua face mais “obscura”, também sao susceptiveis de conduzir a sua crescente
dependéncia de um “mundo que ndo existe”, que faz parte da ficcdo e que nao
passa, pelo menos por enquanto, de uma experiéncia ficticia que simula situacoes e
“cenarios” multiplos que correspondem a imagens “holograficas”, transmitidas
para um ecra e disseminadas através de maquinas dotadas de um sistema de
hardware de grande capacidade e ao qual é associado software de ultima geracao,
de grande sofisticacdo. Os cabos de fibra optica completam a complexa equagao e
disseminam as “construcoes” cibernéticas a escala global (leia-se, a todo o mundo
tecnologicamente desenvolvido, interligado e informacionalmente
interdependente). Nesta ultima perspectiva, a valéncia em anadlise ser4, a partida,
considerada como nefasta, pelo menos em termos potenciais, quando se equaciona

a condugdo progressiva do Homem a alienagdo, dando razao a algumas das “visoes”
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psico-socioldgicas mais pessimistas da teoria politica (Le Bon, 1947; Durkheim,
1956; Brzezinski, 1995; Martin et a/, 2000).

Enquadrando-nos na linha de andlise realista que temos vindo a seguir,
consideramos que, se ao longo dos séculos o uso do segredo foi considerado
essencial para a arte de governar (Bessa, 1996) no mundo real, ha que equacionar
essa mesma realidade no ambito do mundo virtual. Até porque o segredo esta no
nucleo mais interno do poder e por isso, aquele que governa sabe qual o caminho a
percorrer para alcangar cada objectivo que define, assim como qual ou quais dos
seus colaboradores comprometer na utilizagdo dos meios para alcangar os fins que
se propde. Deste modo, considera-se fundamental que aquele que detém o maximo
poder conheca as inten¢des dos outros, mas ndo permita que as suas sejam
conhecidas (Bobbio, 1997).

Nesta mesma linha, e como o poder na sua forma mais auténtica sempre foi
concebido a imagem e semelhanca do poder de Deus, que é omnipotente
exactamente porque é, simultaneamente, o omnividente invisivel, somos
imediatamente transportados nas nossas mentes para aquilo que Jeremy Bentham
(1791) designou panopticon e que Foucault definiu como uma maquina para
dissociar o par “ver — ser visto”, afirmando: «No anel periférico somos totalmente
vistos, sem jamais ver; na torre central, vemos tudo, sem jamais sermos vistos»
(1975, p.5; 2004, p.87). Este modelo que Bentham imaginou para as prisdes pode
— devido a crescente capacidade de “ver” os comportamentos dos cidadaos,
através da informacdo obtida a partir de centros muito mais aperfeicoados,
eficazes e abrangentes — aplicar-se hoje as nossas sociedades, a medida que se
torna cada vez mais actual.

Por outro lado, também nao podemos esquecer que o poder soberano pode
considerar-se nas suas duas faces tradicionais: a interna e a externa. Deste modo, a
principal razdo para o segredo prender-se-a no caso da segunda, com a
necessidade de impedir que os inimigos tomem conhecimento antecipado dos
passos a dar, de modo a garantir a eficacia dos mesmos, aproveitando o efeito-
surpresa. No caso da primeira, é importante transmitir aos cidadaos, eleitores, que
o Estado prossegue os seus interesses particulares, por se considerar que o povo

nao tem capacidade para entender qual é o interesse colectivo, e
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consequentemente, para ver as razdes do Estado: a “razdo de Estado” (Pinto,
2004). Além disso, podemos apontar ainda um terceiro argumento: o de que
apenas o poder secreto consegue vencer o poder secreto dos outros, a conspiragao,
o complét.

Porém, quando “a caca as bruxas” surge no seio de uma sociedade
democratica considera-se, entdo, que a liberdade esta em perigo, e a democracia
corre o risco de se transformar no seu contrario. Dai que, para que ndo se
comprometa o poder secreto, pode recorrer-se a duas técnicas que sao comuns
quer ao poder dominante, quer a accdo do contra poder: subtrair-se a vista do
publico no momento em que se tomam as deliberacdes de interesse “dito” daquele,
da respublica; e vestir a mascara quando se é obrigado a apresentar em publico. No
sentido real, vestir a mascara transforma o agente num actor, a cena politica num
palco, a acg¢do politica numa encenacdo. Por isso, na realidade, a ideia da politica
como espectaculo nada tem de novo (Debord, 2004; Lasswell, 2004).

Torna-se, no entanto, importante nao perder de vista a ideia de que, em
termos de democracia, todas as ideias que herdamos do século XVIII se baseiam na
nocdo de uma autoridade visivel (Sennett, 1980), pelo que sessdes secretas,
acordos e debates de natureza idéntica a daquelas podem ser muito importantes e
significativos, mas nunca poderdo ser considerados como possuindo um caracter
representativo. Até porque, se estd em jogo o Bem Comum, que interessa a todos,
entdo, em teoria, aquele que manda deve agir com a discrigdo necessaria em cada
situagdo, mas ndo devera guardar para si as suas inteng¢des. S3o o povo e 0s seus
interesses que estdao em causa.

Assim, parece-nos claro que a opcao pela desinformagcdo esta longe de ser
um fendmeno novo. Antes pelo contrario (Ostrogorski, 1902, 1970; Baldo, 2001;
2006; 2011). Em muitos casos, ela sera uma opc¢ao do proprio Estado que, como
em relacdo a inumeras outras iniciativas, sobretudo nos paises ditos de “primeiro
nivel”, estd nos bastidores da criacdo e implantacdo dos diversos sistemas de
difusado e controlo da informacao (Giddens, 1998; Castells, 2006). Tal como sucede
no mundo dos media, assiste-se no ambito da actuacdo do Estado a, pelo menos,
uma cartelizacdo da informacdo na medida em que ela representa o elemento

qualitativamente diferenciador na balang¢a de poder mundial. Assim, quem esta na
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vanguarda do desenvolvimento tecnoldgico ocupa, pelo menos em termos
relativos, uma posi¢cdo mais privilegiada do que aqueles que dependem da sua
transferéncia ao abrigo de programas de coopera¢do ou congéneres. Porque os
primeiros tém acesso a maior volume de informacdo divulgada e difundida mas,
também, a maior facilidade na sua criagdo, no seu processamento, dinamizacao e
expansdo. As consequéncias deste estado da arte siao Obvias: o soft power
propagado pelo modelo anglo-sax6nico, dominante, é responsavel pela criacdo e
extensdo global de um ambiente informacional-cultural que se apresenta
fortemente corporativo (Baldo, 2008). A sustentar esta linha de analise, calcula-se
que cerca de nove décimos de todos os dados existentes nas bases de dados de
todo o mundo estdo acessiveis ao governo norte-americano, ou a outras
organizacodes naquele pais (Giddens, 1998).

De facto, nem tudo sdo rosas. Mesmo no contexto daqueles que estatisticamente
se apresentam como melhor posicionados na medida em que preenchem os
requisitos definidos pelos meios de avaliacdo existentes. Porque as estatisticas
valem o que valem. Dependem do método de cdalculo e dos componentes
considerados em cada agregado (tal como sucede com a contabilidade nacional).
Quanto maior for a quantidade de informacao disponivel, maior é a dificuldade que
se verifica no seu processamento e na sua salvaguarda. Os acontecimentos de 11
de Setembro de 2001 em Nova lorque podem ser apontados como exemplo disso
mesmo. Mais: quanto mais dindmico, flexivel e aberto for o canal através do qual a
informacdo flui, maior é o risco de ameaca. E o caso do ciberespaco como atras
salientamos. E os sistemas de vigilancia existentes a escala global - como o
Echellon, por exemplo - demonstram-no. Muito longe das teorias da conspiracdo, a
espionagem existe. E um facto. E as suas consequéncias reflectidas na actividade
dos Estados estdo longe de poderem ser menosprezadas (Cardoso, 2004). Por isso,
os Estados tém criado servigos de informagdes e procurado desenvolver modelos
organizacionais que buscam ser cada vez mais eficientes no seu modus operandi,
de modo a garantir a maximizacao da sua eficacia traduzida no modus vivendi das
sociedades que aqueles se destinam a proteger. A intelligence é hoje uma das areas
do conhecimento que mais aten¢do parece reunir numa perspectiva multi e

interdisciplinar, a varias escalas e considerando diferentes tipos de actores.
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4. Geoestratégia e o imperativo da Cibercultura: Ciberespago e Nova
Ordem Global

Chegados a este ponto do nosso raciocinio, ha que considerar, ainda, que o
facto de o sistema comunicacional ser independente dos sentidos empregues na
recepcao da mensagem ou do modo de representacao da informacdo, assume
grande relevancia no contexto em apreco, na exacta medida em que se considera
que «ce sont les nouveaux dispositifs informationnels (mondes vituels, information
en flux) et communicationnels (communication tous-tous) qui sont le plus
porteurs de mutations culturelles (...)» (Lévy, 1998, p. 76).

O desenvolvimento do ciberespago transporta, em si, de facto,
consequéncias culturais importantes. E que o universo da web nio se limita a ser,
apenas, um imenso espaco territorial em expansao acelerada. Ele também oferece
uma multiplicidade de perspectivas, de orientagdes alternativas ao “cibernauta”.

Se consideramos que a mudan¢a das mentalidades assume um papel
importante ao contribuir para criar nas pessoas a predisposicdo necessaria para o
reconhecimento da importancia do ciberespaco, bem como para o recurso as NTIC
- equacionando ndo apenas o seu uso tradicional enquanto meio comunicacional
veiculo de informacao destinada, formalmente, a educagdo e formagdo politica das
massas (Ostrogorski, 1902, 1970) -, ndo podemos deixar de ter presente o facto de
que as maiores percentagens de acesso ao ciberespaco bem como do recurso a
estas inovacOes tecnoldgicas coincidem com os principais centros mundiais de
investigacdo cientifica, da actividade econémica e das transacgdes financeiras o
que, desde logo, nos coloca perante a contingéncia de termos que considerar, de
imediato, a existéncia de uma hierarquiza¢dao de poderes também no controlo do
ciberespaco (tal como no controlo do mundo real): estamos em presenca daquilo
que poderiamos designar como a elite paralela, virtual ou elite ciberespacial
(Balao, 2008).

O efeito espontineo da expansdao do ciberespaco consiste, assim, em
aumentar as capacidades de controlo estratégico dos centros de poder tradicionais
no que se refere as pesquisas tecnolédgicas, econémicas e humanas, cada vez mais

vastas e dispersas. Mas, seja como for, a utilizacdo sabia e maximizada do
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ciberespaco ndo depende, indelevelmente, da existéncia dos equipamentos
materiais. Ela exige, igualmente, uma profunda reforma das mentalidades, dos
modos de organizacdo e das vontades politicas. Sobretudo, a capacidade de pensar
este factor estrutural do poder transformado em virtude do avancgo tecnoldgico -
quer hard, quer soft -, aliado ao tempo, que marca e possibilita a periodizacao das
fases evolutivas da histéria das sociedades humanas, permite uma projeccao da
imagem do Poder (de quem governa, de quem manda) que é quase ilimitada. Em
poténcia. E é indissociavel da definicdo de uma Estratégia com vista a
concretizacdo pretendida, e sem a qual tudo e qualquer coisa serve.

0 e-government, podendo encontrar traducdo na reducao da burocratizacao
organizacional, através da optimizacao dos recursos disponiveis em tempo real e
da implementagdo de novas praticas democraticas pode representar, em si mesmo,
a possibilidade de constituir caminhos potencialmente capazes de conduzir as
sociedades a um melhor equilibrio entre os objectivos teleolégicos do Estado
(Bem-Estar e Seguranca) e o 7GV da tecnologia - ou o Concorde, entretanto
desactivado -, representado pelo ciberespaco, ao mesmo tempo que a imagem do
Estado que é projectada para consumo piiblico pode ser aquela que for definida
como estrategicamente desejavel. Assim sendo, a assumpc¢ao de uma geoestratégia
do ciberespaco constitui um factor critico de sucesso dos Estados (Baldo, 2008,
2010,2011, 2012, 2014).

Quer no contexto nacional, regional (multinacional) ou internacional
(transnacional), a boa governagdo do ciberespaco dependerd, sempre, das relagdes
de cooperagdo que, efectivamente, se conseguirem estabelecer entre os varios
actores responsaveis, sobretudo, pela alimentacdo e manuten¢do do sistema.
Assim, se os quadros legais reguladores da actividade neste dominio sao
importantes, ha que ter presente o facto de que de pouco ou nada servirdo se nao
se verificar a existéncia de vontade politica efectiva no sentido da preservacgao
daquele (Baldo, 2014). Essa questdo parece colocar-se, nomeadamente, face ao
bio-terrorismo (destaque-se neste contexto, a relevancia da nanotecnologia)
(Balao, 2008, 2011) mas, mais recentemente, perante o ciber-terrorismo, que
tende a ser apresentado como a principal ameaga em relacio a qual ha que

assegurar capacidade efectiva de defesa pré-activa (preventiva) e reactiva
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(defensiva). Neste sentido, e porque o ciberterrorista, ao contrario do hacker (que
se rege pelo desafio cientifico, como impulso determinante para a sua ac¢do) tem
na génese da sua actuagdo motivacdes de natureza politica que o levardo a
provocar danos significativos nos alvos a atingir - modernamente designados
“colaterais” -, a cooperacdo entre Estados nos varios dominios da vida em
sociedade assume uma relevancia acrescida. Além disso, em sociedades que
dependem do sistema informatico e digital para que todos os sistemas de suporte
de vida cumpram as suas func¢des vitais na prossecucdo e satisfacdo das
necessidades colectivas - o sistema de abastecimento de agua potavel, o sistema de
abastecimento de electricidade, o funcionamento dos instrumentos de apoio
médico nos hospitais, os sistemas de ar condicionado, os sistemas de navegacao
aérea, maritima, ferroviaria, de armamento,... - torna-se relativamente simples ao
ciberterroristalevar a cabo a sua ac¢do com um elevado grau de eficacia associado
a um baixo risco e ou custo. E este é um problema que pode relacionar-se
intimamente com o problema do desenvolvimento e, em muitos casos, dos
excluidos.

Deste modo, desenvolvimento, informacao, seguranca e imagem do Poder
surgem intimamente interligadas. Os acontecimentos de 11 de Setembro de 2001
asseguraram um novo “ambiente” sistémico no qual a importancia da projec¢ao da
imagem do Poder adquiriu um novo “félego”. Por seu lado, o desenvolvimento esta,
hoje, identificado como um dos componentes a ter em conta logo nos primeiros
patamares da pirdmide de Maslow. Dele depende a sobrevivéncia das populacdes
porque a ele surge associada a ideia de estabilidade, e dela depende a eficiéncia
associada a existéncia de actividade econdmica. Esta, por sua vez, estd cada vez
mais dependente da informag¢do que, ao ser adquirida e devidamente utilizada
contribui para a seguranca, individual e colectiva. Como corolario desta simbiose
percepcionada e cada vez mais evidente, temos o exemplo das agéncias de rating
que ja provaram ser capazes de fazer cair governos (Grécia, Italia, etc - num
passado bastante recente na Europa, no ambito da crise das financas publicas,
decorrentes da crise financeira internacional tornada visivel a partir de 2008). No
ciberespaco, o processo tende a apresentar-se de modo muito similar:

desenvolvimento é sinénimo de acesso a sistemas sucessivamente mais
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competitivos e sofisticados que permitem criar, armazenar, proteger e difundir
volumes crescentes de informacdo. A business intelligence em articulagdo com o e-
business, o e-government e o e-learning justificam amplamente a aposta numa
geoestratégia do ciberespaco como base de sustentacdo primdaria de uma
Estratégia da Informacdo Nacional (www.pcm.gov.pt/)3 que, no caso portugues,
surge agora acoplada a Estratégia Europeia de Ciberseguranca (Balao, 2010, 2012,
2014).

Assim, a geoestratégia do ciberespaco tem que ser considerada como um
contribuinte liquido dos interesses geopoliticos dos Estados nesta area. Numa
conjuntura dominada pelas multiplas dinamicas resultantes do movimento de
globalizacdo, a hierarquizacdo de poderes a escala global obedece a légica da
supremacia dos modelos dominantes sobre os dominados, dos produtores sobre o0s
consumidores, dos exportadores sobre os importadores.

Os paises mais desenvolvidos sdo, assim, aqueles que marcam o ritmo,
determinam conteddos informativos e garantem/salvaguardam ou ndo a
seguranga como valor.

Neste sentido, poderiamos propor a seguinte esquematizacdo para ilustrar

o funcionamento do processo:

3 A este proposito faz sentido ter presente o facto de que Portugal, por exemplo, foi durante algum
tempo, um dos paises que maior importancia pareceu atribuir - ou pelo menos reconhecer - a este
instrumento, tendo em conta a elevada aposta que parecia fazer nos meios afectos ao e-government
e a e-comunicacdo.
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Figura 2. Processo de Interdependéncia Estratégica

[+ Estratégia (Planeamento) ’_J

NS
[+ Crescimento (Eficiéncia) ’_J

N
[+ Investimento NTIC (Informacdo/Conhecimento) ’_J

N
+ Desenvolvimento (Eficacia) ’_J
AV

[+ Seguranca (Interesse Nacional/fim do Estado) ]

Fonte: Baldo, 2014 a.

5. Geoestratégia do Ciberespa¢o e Interesse Nacional: a projecgéio da
Imagem do Poder

Chegados a este ponto, ndo podemos deixar de salientar o facto de que hoje
podemos e ouvimos falar publicamente de “Interesse Nacional” sem o receio que,
durante cerca de trés decénios - no caso de Portugal -, teimava em persistir por se
considerar que, quem nele falava punha em causa a Democracia e a Liberdade.
Como se, num Estado que se afirma democratico Liberdade e Interesse Nacional
fossem dissociaveis...

No contexto em que temos vindo a desenvolver algumas reflexdes, nao
podemos deixar de salientar a importancia de que se reveste nao esquecer 0s
factos. Muito embora, em muitos casos, a pratica aponte ou tenha apontado no
sentido da sua “orquestra¢do”, “manipulacdo”, “viciacdo” - muitas vezes contra si
mesma... Por em pratica esta estratégia em relacao ao nosso proprio pais (qualquer
que seja) ndo serve o Interesse Nacional, mas o de outros - individuais e ou
colectivos. O que significa que o acesso ao spoils system e o poder de decisdo
relativamente a sua distribuicdo pertencera, como no passado, a outros

(Ostrogorski, 1902, 1910; Baldo, 2001; 2008; 2011).
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Mas, também ndo podemos culpar apenas terceiros por aquilo que “dentro
de portas” ndo se assegura, quer no plano interno, quer externo. Na verdade,
tendem a subsistir a escala nacional males que sdo crénicos. Mas, tal ndo significa
que esses mesmos problemas nao sejam verificaveis, também, a medida que se
avanca na escala de analise, para os niveis supranacional regional e supranacional

global.

O esquema que apresentamos na figura 1 constitui uma proposta para a sua

andlise.

Figura 3. Diagndstico de Necessidades/Interesses

Planeamento
de Recursos

Definicao da

Accdo Definicao de Definicao da
(Tomada de Objectivos/Missdo Estratégia
Decisdo)

Definicdo do
Método de
Escolha
(Formacdo
da Decisdo)

Fonte: Balao, 2008

Assim, e no que se refere ao ciberespaco, é importante ter a no¢do de que
ele depende de um agenda-setting definido, no caso da Unido Europeia, pela sua
agéncia especializada: a European Network and Information Security Agency
(ENISA). Assim, as prioridades tém evoluido de um critério de /nformation Sharing

is Protecting (ENISA, 2005), para Creating the Platform for a European Union
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Culture of Network and I[nformation Security (ENISA, 2006), passando pela
Guiding Europe Towards an Enhanced Level of Network and Information Security
(ENISA, 2007), passando pelas Build Synergies-Achieve Impact (ENISA, 2008;
2008a; 2008b; 2008c, 2010). Ao chegarmos ao momento presente, passamos por
varios outros documentos: em 2011 (ENISA, 2011) encontramos o “Securing
Europe’s Information Society, Work Programme”; em 2012 (ENISA, 2012) o
documento intitulado “Improving Information Security Through Collaboration,
Work Programme”, onde fica clarissima a preocupac¢do e aposta na Seguranca da
Informagdo. Em 2013, a preocupagdo centra-se na seguranca das infra-estruturas
criticas e na cooperagdo no combate a ciber-ameacas (ENISA, 2013). Por sua vez, a
Comissao Europeia publicou o documento intitulado “EU Cybersecurity Plan to
Protect Open Internet and Online Freedom and Opportunity” e a “Proposal for a
Directive of the European Parliament and of the Council concerning measures to
ensure a high common level of network and information security across the
Union”. Neste ano de 2014, a atencdo da ENISA esta voltada para a identificacdo de
riscos, ameacas e desafios em desenvolvimento, bem como para fomento e apoio
de iniciativas nos dominios da educagdo, investigacao e harmonizacao. Destacam-
se ainda, o apoio a iniciativas tendo em vista o reforco de capacidades publicas,
privadas e de capacidade de resposta dos cidadaos. Finalmente, uma palavra para a
importancia do refor¢o da cooperagdo a varios niveis, salientando-se a
implementagdo da legislagdo comunitaria (harmoniza¢do) e a cooperacgdo entre os
servicos de informacgdes de cada um dos Estados-Membros (EMs).

Deste modo, este agenda-setting condiciona a estratégia de cada um dos
EMs, e o grau de profundidade com que tal situaciao se verifica tem vindo a
apresentar-se como directamente proporcional ao passar dos anos. De facto,
quando comparamos os documentos estratégicos da ENISA desde 2005 e
estabelecemos uma analise paralela com as opg¢des estratégicas dos EMs nestas
matérias, ndo é surpreendente que se verifique a existéncia de uma correlagdo
directa entre as duas realidades.

Assim, neste momento, a grande preocupac¢do passa pela transposicao da

lesgislacdo europeia em matéria de ciberseguranca e ciberestratégia para o

224

AgendOeolitica



Revista de Discentes de Ciéncia Politica da UFSCAR | Vol.2-n.1-2014

ordenamento juridico de cada um dos EMs e, deste modo, também sera assegurado
o cumprimento do objectivo de harmonizacgao.

Cumprido este desiderato, sera expectavel que a imagem projectada pelo
Poder (nas varias escalas) seja sinonimo de preocupacao com a seguranga e bem-
estar colectivo, com a credibilidade (de quem promete e cumpre), e com a garantia
de vanguarda no desenho de estratégias de prevencdo e meios de combate a uma

eventual ameaca.

6. Conclusdes

1. As questdes do Desenvolvimento, da Informagdo, da Imagem do Poder e
da Seguranca, ndo sendo novas surgem, hoje, no cerne do discurso politico
difundido a escala global pela Sociedade Internacional em geral e pela Sociedade
Politica Internacional em particular.

2. 0 problema do Desenvolvimento deixou de estar confinado aos Terceiroe
Segundo Mundos para passar a fazer parte da categoria dos problemas globais, e
por isso, comuns a todos os membros da Sociedade Internacional - leia-se: dos
paises membros da ONU. Veja-se a definicdo dos Objectivos do Milénio e a sua
actual revisdo em funcao da crise alimentar global. Além disso, o proletariado
externo identificado por Arnold Toynbee assume hoje um papel determinante na
vida das sociedades afluentes. A pressado por ele exercida é 6bvia, quer dentro quer
fora das fronteiras dos Estados, fisicas e cibernéticas.

3. Informagdo é, cada vez mais, sinébnimo de conhecimento. Por isso, da
aplicacdo das regras da boa governacdo aos investimentos e cooperacao neste
dominio depende, cada vez mais, o sucesso na promo¢do e salvaguarda do
Interesse Nacional.

4. Ao depender de um agenda-setting definido, no caso da Unido Europeia,
pela sua agéncia especializada: a European Network and I[nformation Security
Agency (ENISA), o ciberespaco é hoje, simultaneamente, um factor de poder e um
instrumento de grande valia e potencial para qualquer actor. O seu controlo - da

informacao e das redes que no seu seio operam - é hoje uma das principais
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preocupacgdes a escala mundial, de actores de varios niveis e de natureza diversa,
por razdes que sdo, também elas, multiplas e ndo necessariamente coincidentes.

5. A aposta estd, a escala europeia, claramente orientada para a criagcdo de
um Espaco Informacional Unico Europeu em relacdo ao qual as questdes da
seguranca, individual e colectiva assumem uma preocupacdo central: « VNetwork
and information security is a challenge for everybody: Public administrations need
to make informed policy decisions and to address the security of their own
systems, not just to protect public sector information, but also to serve as an
example of best practice for other players. Enterprises increasingly see NIS as a
critical element in their success or failure, but also as an element of competitive
advantage rather than as a “negative cost’”. Individual users suffer real economic
and emotional damage as a result of poor NIS practices, and are critical elements in
the epidemiology of Malware [malicious software| and extortion through Botnets
[software robots - spam]» (ENISA, 2008).

6. Perante este cendrio, resta aos Estados apostarem seriamente numa
Estratégia de Informacdo Nacional Segura estendendo-se, deste modo, ao
ciberespaco que é, cada vez menos um mundo virtual para se tornar num mundo
real.

7. Fundamentalmente, a projeccio da imagem do Poder por parte dos
actores em geral mas do actor Estado em particular, assume no momento presente
uma relevancia renovada. Na linha da analise ostrogorskiana, que seguimos ao
longo deste artigo, as NTIC tém vindo a assumir, de modo crescente, um papel
coadjuvante determinante na prossecucdo desse objectivo, e ja ndo apenas através
dos meios comunicacionais “tradicionais” mas, e sobretudo, dos “novos”. Dai a
importancia do acesso aquelas, ao seu controlo e, consequentemente, a sua
seguranga.

8. O ciberespaco €, cada vez mais, o palco e a arena preferencial onde a luta
e a acc¢do politica tém lugar. Do Chefe de Estado e ou de Governo, aos deputados,
passando pelos partidos politicos, a generalidade dos actores com expressao
significativa no combate politico - entendido na sua acep¢do mais ampla - nao
dispensa hoje uma pagina no facebook ou uma conta no twitter, de entre outras

possibilidades.
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9. A aposta numa estratégia de informag¢do nacional segura - que passa,
cada vez mais e na primeira linha pelo ciberespago - é, simultaneamente, a aposta
na seguranga associada ao controlo da informagdo que constitui e alimenta a
imagem que o Poder, ou seja, que quem manda (as elites) quer projectar para que
os destinatarios da mesma (as massas) a consumam e, deste modo, construam
aquela que os primeiros consideram desejavel porque mais favoravel.

10. O controlo dos meios informacionais e comunicacionais constitui hoje
um factor de poder inquestionavel. Nao tera sido, por isso, a toa, que autores como
Almond e Powell (1966) designaram a comunicag¢do politica como a quarta funcao
do Estado.

11. A opgdo pela andlise ostrogorskiana a que recorremos merece destaque
na medida em que, sendo originaria de contributos do seu autor, Moisei
Yakovlevich Ostrogorski (1854-1919) - que viveu e escreveu na transicao do
século XIX para o século XX - mantém a sua originalidade mas total pertinéncia e
aplicabilidade a realidade so6cio-politica do nosso tempo, numa perspectiva
multinivel e multidimensao.

12. No que se refere aos meios de comunicacdo social e a informacao,
Ostrogorski ja concluia naquela época que a missdo das NTIC (sobretudo a
imprensa) era informar as massas no sentido de assegurar a sua educacgao politica.
No entanto, da andlise que desenvolveu as realidades inglesa e norte-americana
para diagnosticar o funcionamento da Democracia em articulagdio com a
organizacdo dos partidos politicos ele concluiu que a realidade consistia em algo
bem diferente: a imprensa era “controlada” por quem detinha e exercia o poder.
Eram sobretudo as maquinas politico-partidarias as Unicas organiza¢des dotadas
de meios financeiros de partida capazes de garantir e sustentar o nivel de
investimento necessario a existéncia da imprensa. Deste modo, tornava-se muito
facil - e comum - transforma-las em meios de difusdao de propaganda, ao invés de
informacao.

13. O financiamento dos meios de comunica¢do social a época (como de
resto continua a verificar-se nos nossos dias), dependia sobretudo das receitas da
publicidade. Assim, tal como no tempo presente, a linha editorial cumpria

pressupostos politicos e econdmicos, mais do que informacionais/educacionais.
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14. A imagem do Poder, ontem como hoje, dependia de uma bem o/eada maquina
comunicacional que, ja na interseccdo entre politica e comunicagdo, permitia criar
as condi¢des necessarias a projeccdo desejavel. O tittytainment a que Brzezinski se
refere pouco difere do pdo e circo dos romanos ou da propaganda dos tempos
modernos. Cumpre o seu objectivo na perfei¢do: cria mentes crescentemente
alienadas em espiritos anomicos de seres humanos tendencialmente passivos e
acomodados para que a imagem do poder passe, com cada vez maior facilidade e
enfrentando cada vez menos obstaculos.

15. O ciberespaco é, hoje, a grande arma do Poder dos que governam. Por
isso a definicdo de Estratégias de Seguranca da Informacdo a varias escalas é tao
relevante. As resisténcias, naturalmente, verificam-se neste (novo) espago - como
nos tradicionais. Resta aguardar para ver quais os actores com maior capacidade
de investimento e financiamento de actividades de Investigacio e
Desenvolvimento (I&D): estatais ou ndo-estatais; governamentais ou nao-
governamentais; legais ou ilegais; visiveis ou invisiveis; publicos ou privados...

16. E no ciberespaco e através dele que a ideologia sistémica do nosso
tempo encontra o seu lugar genético mas, também, de propagacdo, de afirmacao e
de transformacdo. O mainstream governa efectivamente e exerce o poder através
do ciberespaco, projecta e difunde por meio das NTIC a sua imagem que é, por sua
vez e cada vez mais, “trabalhada” de modo a ser percebida como ac¢do concreta e
efectiva.

17. A globalizacao deixou de ser uma ideia, para se transformar numa
doutrina até se materializar, efectivamente, numa ideologia: na ac¢do politica do
tempo presente, caracterizadora central da Nova Ordem Global Contemporanea.
Ela é a ideologia do mainstream e por isso tornou-se, ela propria, sistémica. Por
isso, também, ela projecta ja a imagem de um sistema cada vez mais e-global. Por
isso, ela prépria se posiciona ja, de modo cada vez mais assertivo, como e-
globalizacao - a medida que a Sociedade Internacional globalmente considerada se
torna cada vez mais dependente da tecnologia e, em particular, de todas as ac¢des
que, nos seus modus operandi ou vivendi dependem ou interagem com os

dominios do ciberespaco.
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